Liite 2

TVO resve  LUPA TIETOKONELAITTEEN KAYTTAMISEKSI LAITOSALUEELLA

Talla lomakkeella voi anoa lupaa muun, kuin TVO-konsernin hallinnoiman tietokonelaitteen kadyttamiseksi laitosalueella. Lupa
myonnetddn vain tyétehtavien suorittamiseen tarvittavaksi maardajaksi. Lupa on voimassa, kun se on allekirjoitettu asian mukaisesti
ja kopio siitd on tietokonelaitteen mukana. Alkuperdinen lupa toimitetaan Palvelutuotannon Tietohallintoon (8805/Huoltorak. 2krs.)

Yritys: Laitteen tyyppi/sarjanumero/muu tunniste:

Kayttotarpeen kuvaus:

Sitoudun noudattamaan TVO-konsernissa seuraavia sdantoja koskien tietojarjestelmien kayttoa ja tietoturvallisuutta:

1. Tyoaseman omatoiminen liittdminen TVO-konsernin tietoverkkoihin on kielletty.

2. TVO-konsernin ohjelmia ei saa kopioida omaan kayttoon.

3. Jokainen TVO-konsernissa kaytettdva muistivaline (CD, DVD, muistitikku ym.) on tarkistettava haittaohjelmien varalta.

4. Hyvaksyn, etta TVO-konsernin asiantuntija suorittaa rajoitetulla laitosalueella kaytettavalle tietokonelaitteelle tarkastuksen.

5. Rajoitetulla laitosalueella muiden, kuin kertakirjoitettavien CD/DVD -levyjen tai TVO-konsernin vihreiden muistitikkujen kaytté on
kielletty ilman tietohallinnon, yritysturvallisuuden tai sahko- ja automaatiokunnossapidon asiantuntijan myontamaa
poikkeuslupaa.

6. Rajoitetulla laitosalueella langaton yhteys on kielletty.

7. Rajoitetulle laitosalueelle matkapuhelimen tai puhelinmodeemin vieminen on kielletty.

Paivamaara:

Tietokonelaitteen haltija/nimen selvennys

LAITOSALUEEN TOIMISTOTILAT Lupa my6énnet&an enintdin 1 vuodeksi kerrallaan.

Kaksoisaitojen sisdpuoliset toimistotilat: OL1 ja OL2 sisddnkulkurakennukset (entreet), suojelukeskus, paloasema, laboratorion,

vesilaitoksen ja vuosihuoltorakennuksen toimistotilat (ml. valvottu alue), OL3 toimistorakennus seka laitosalueiden ulkoalueet seka
kaikki Posivan laitosalueeseen maaritellyt rakennukset.

TVO-konsernin yhteyshenkilo/esimies tayttaa:

Luvan voimassaoloaika: Padivamaara:

Allekirjoitus ja nimen selvennys

RAJOITETTU LAITOSALUE Lupa my6nnetdin vain tyon keston ajaksi.

OL1, OL2 ja OL3 laitosalueet, pois lukien edellda maaritellyt toimistotilat. Vaatii TVO-konsernin asiantuntijan tekeman tietokonelaitteen
tarkastuksen. Lupa on uusittava aina, kun tietokonelaite on poistunut rajoitetulta laitosalueelta ja vieddan sinne uudelleen. Myos lupa
laitosalueen toimistotiloihin tulee olla voimassa.

Tietokonelaite on vietdva rajoitetulle laitosalueelle saman paivan aikana kuin sen tarkastaminen on suoritettu.

TVO-konsernin yhteyshenkil6/esimies tayttda: Luvan voimassaoloaika:
Paivamaara:
Allekirjoitus ja nimen selvennys
Tietokonelaitteen tarkastaja tayttaa: Paivamaara:
Allekirjoitus ja nimen selvennys
Turvahenkil6 tayttaa: Paivamaara:
Allekirjoitus ja nimen selvennys
KYTKENTALUPA Kytkentilupa on voimassa vain yhden kytkennin ajan.

Tietokonelaitteen kytkeminen prosessiin vaikuttavaan laitteeseen tai jarjestelmdan edellyttaa rajoitetun laitosalueen voimassaolevaa
tietokonelaitteen kadyttolupaa ja tietokonelaitteen haittaohjelmatarkistusta. Uutta kytkentaa varten tietokonelaite on tarkistettava
haittaohjelmien varalta ja kytkentdlupa haettava uudestaan.

Tyo6luvan numero: Jarjestelméan/laitteen tunnus:

Kytkentatarpeen kuvaus:

Kytkennan voimassaoloaika:

Laitteesta tai jarjestelmdsta vastaava tayttaa:
(O Tietokonelaitteen kdyttélupa rajoitetulle laitosalueelle on voimassa.
(O Tietokonelaite on tarkastettu haittaohjelmien varalta tai kytkentdan on saatu yritysturvallisuuspaallikén hyvaksynta.
(O Taman laitteen saa kytked prosessiin vaikuttavaan jirjestelmaan tai laitteeseen.

Paivamaara Laitteesta/jarjestelmdasta vastaavan allekirjoitus ja nimen selvennys



